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Abstract 

The Internet of Vehicles (IoV) is an emerging concept in Intelligent Transportation 

Systems (ITS) that aims to improve pedestrian and driver safety and traffic monitoring, 

But the IoV is vulnerable to various attacks. Therefore, security in the IoV is a serious 

issue because it directly affects the lives of the users. One of the most important attacks 

in the IoV is the Denial of Service (DoS) attack, which prevents access to the services of 

IoV and most importantly causes traffic and road accidents and the safety of users. 

endangers Therefore, a solution based on deep learning is proposed to detect DoS attacks 

in the IoV. The proposed model consists of a 10-layer convolutional neural network that 

can effectively detect different types of denial of service attacks. The performance of the 

proposed model is evaluated with real and new VDoS-LRS dataset. Experimental results 

show that the proposed intrusion detection system has reached a 100% accuracy rate. 
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 سرویس در اینترنت وسایل نقلیه با استفاده از شبکه عصبی کانولشن تشخیص حمله انکار

 2سیدامین حسینی سنو، 1زهرا جانفدا

 

 چکیده

 ایمنی بهبود هدف که است( ITS) هوشمند ونقلحمل هایسیستم در نوظهور مفهومی( IoV) نقلیه وسایل اینترنت

 حملات برابر در نقلیه وسایل اینترنت ارتباطات اما کند؛می دنبال را افیکتر بر نظارت و رانندگان و پیاده عابران

 زندگی بر مستقیماً زیرا ؛است جدی مسئله یک نقلیه وسایل اینترنت در امنیت بنابراین ؛هستند پذیرآسیب مختلف

 دسترسی از که است( DoS) سرویس انکار حمله محیط، این در حملات ترینمهم از یکی. گذاردمی تأثیر آن کاربران

 شودمی ایجاده تصادفات و ترافیک باعث ترمهم همه از و کندمی جلوگیری نقلیه وسایل اینترنت هایسرویس به

 انکار حملات شناسایی برای عمیق یادگیری بر مبتنی حلراه یک بنابراین، ؛اندازدمی خطر به را کاربران ایمنی و

 لایه 10 کانولوشن عصبی شبکه از پیشنهادی مدل. است شده پیشنهاد قلیهن وسایل اینترنت محیط در سرویس

 مدل عملکرد. دهد تشخیص مؤثر طوره ب را سرویس انکار حملات مختلف انواع تواندمی که است شده تشکیل

 سیستم که دهدمی نشان تجربی نتایج. است شده ارزیابی VDoS-LRS جدید و واقعی داده مجموعه با پیشنهادی

 .است رسیده %100 صحت نرخ به پیشنهادی نفوذ شخیصت

 .کانولوشن عصبی شبکه نفوذ، تشخیص سیستم ،سرویس انکار حمله ،نقلیه وسایل اینترنتکلمات کلیدی: 

 
 
 

 .، ایرانمشهد، مهندسی کامپیوتر، دانشگاه فردوسی مشهدگروه  دانشجو کارشناسی ارشد. 1

 .، ایرانمشهد، شگاه فردوسی مشهددان، مهندسی کامپیوترگروه استادیار . 2
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 مقدمه

 در مدام 1(ITS) هوشمند ونقلحمل هایسیستم به نیاز بنابراین شود؛می افزوده هاجاده در یهنقل یلوسا تعداد بر روز هر

 شود مدتیطولان ترافیک و تصادفات افزایش به منجر تواندمی هاجاده در نقلیه وسایل تعداد افزایش. است افزایش حال

 ارائه یهاحلراه از یکی. است ازنی خوب مدیریتی سیستم یک به مشکلات این حل برای. (2020،  2)آدیکاری و همکاران

 از( VANET) خودرو اقتضایی هایشبکه با مقایسه در که است( IoV) نقلیه وسایل اینترنت محققان، توسط شده

 ینترنتا بنابراین ؛کندمی فراهم بزرگ شهرهای برای را خدمات از عظیمی شبکه و ندهست برخوردار بالاتری پذیرییاسمق

 از ترکیبی که شودمی محسوب ونقل هوشمندحمل هایسیستم در تحقیقاتی هایزمینه ترینفعال از یکی یهنقل یلوسا

 (2019،  4)شارما و کاوشیک است 3(IoT) یاءاش ینترنتا و خودرو اقتضایی هایشبکه

 و اتصال هدف که ستنده هاییفناوری و افزارهانرم سنسورها، به مجهز نقلیه وسایل از ایشبکه نقلیه یلوسا ینترنتا نابراینب

 واقعی زمان در بتوانند نقلیه وسایل که است این نقلیه یلوسا ینترنتا مهم هدف یک واقع در .کنندمی دنبال را هاداده تبادل

 .(2023،  5)احمد کنند برقرار ارتباط ایجاده کنار هایزیرساخت نقلیه و وسایل سایر پیاده، عابران رانندگان، با

 صورت به توانندمی که هستند هاییاتومبیل، متصل نقلیه وسایل ء ماننداشیا این از بسیاری ،ءاشیا اینترنت فاهدا چارچوب در

برقرار  تعامل و ارتباط ماشین از خارج یا ماشین در موجود یهادستگاه اینترنت، به متصل یهادستگاه مختلف انواع با سیمیب

در  یکپارچه مدیریت به دستیابی که شودمی نقلیه وسایل اینترنت نام به ءاشیا رنتاینت از خاص نوع یک منجر به امر این. کنند

 از استفاده به توجه با. (2023،  6)رانی و شارما کندمی فراهم را هوشمند شهرهای کاربردهای سایر و هوشمند ونقلحمل

 است سودمند رانندگی و ترافیکی مختلف مسائل با مقابله در محیط این ،نقلیه یلوسا ینترنتا در ارتباطات پیشرفته هایفناوری

 اینترنت و خودرویی درون ارتباط خودرویی، بین ارتباط. کندیم راحت را رانندگی تجربه و شودیم مسافران ایمنی به منجر و

 .(2021،  7)عباسی و همکاران هستند نقلیه یلوسا ینترنتا ارتباطی اصلی مؤلفه سه ،نقلیه وسایل موبایل

 یراز ؛شوند محیط این وارد توانندیم زیادی مخرب مهاجمان ،نقلیه یلوسا ینترنتا محیط یدهسازمان خود و بودن باز لیلد به

،   8)صمد و همکاران شودمی استفاده سیمبی هایفناوری مختلف انواع از نقلیه، یلوسا ینترنتا در کارآمد ارتباطات یبرا

 ارتباطات( ج و( ماهواره و   LTE،WiMax) تلفن ارتباطات( ب ،(DSRC / CALM) نقلیه وسایل ارتباطات( الف .(2018

 هایامپ ایمنی، به مربوط نقلیه یلوسا ینترنتا کاربردهای اکثر در یاز طرف(. Wi-Fi و بلوتوث ،Zigbee) کوتاه برد استاتیک

 گونهیچه تا شود رمزگذاری و ایمن ایدب نیز ارسالی پیام و شوند داده تحویل کوتاهی زمان مدت در باید و شوندیم پخش

 دهیم اجازه مهاجمان این به نباید امنیتی هایمکانیزم نظرگرفتن در با بنابراین نکند؛ فاش را کاربر مورد در شخصی اطلاعات

 .شوند واقعی زمان هاییامپ ارسال در یرتأخ باعث تا

 هرگونه مسئول آن از پس کهدهد یم یلرا تشک نقلیه یلوسا ترنتینا از کاملی وضعیت نقلیه، وسایل با سنسورها ادغام یاز طرف

 سیستم دود، تشخیص ترمز، سیستم محیط به مربوط دشمن سنسورهای از خارجی داده هرگونه. است شبکه روی بر مخرب اثر

 حمله از دیگری ستهد. وردآ وجود به یندناخوشا وضعیت یک و کند را گمراه شبکه کاملاً تواندیم جاده وضعیت و هشداردهنده

 با واقعی کاربران به و دهند انجام  Dos9 مداوم حمله یک توانندیم ابری مهاجمان. افتدیم اتفاق ابری رایانش طریق از باز

 هاچالش ینترمهم از یکی امنیت بنابراین؛ (2020،   10)کریمتات و همکاران برسانند آسیب فناوری، این به هاآن دسترسی نقض

                                                           
1.  Intelligent Transportation System 

2.  Adhikary et al. 

3.  Internet of Objects 

4.  Sharma & Kaushik 

5.  Ahmed 

6.  Rani   & Sharma 

7.  Abbasi et al. 

8.  Samad et al. 

9.  Denial-Of-Service 

10.  Kirimtat et al. 

https://senlainc.com/blog/intelligent-transportation-system-importance/#:~:text=Intelligent%20Transportation%20Systems%20collect%20a,delays%20can%20cost%20a%20lot.
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. شوندمی گذاشته اشتراک به بلادرنگ صورت به محیط این در حیاتی هایپیام زیرا است؛ یهنقل یلوسا ینترنتا سازیهیادپ برای

 عمومی، استفاده برای یهنقل یلوسا ینترنتا استقرار از قبل. بگذارد تأثیر کاربران زندگی بر تواندمی هاپیام این درنگبلا تحویل

. (2019،  1)کلارستقی و همکاران شود رعایت باید محرمانگی و یکپارچگی بودن، دسترس در ویت،ه احراز مانند امنیتی الزامات

 بودن دسترس در اگر. شوندمی ردوبدل یهنقل یلوسا ینترنتا در بلادرنگ هایپیام زیرا ؛است مهم بسیار بودن دسترس در الزام

 .شود کاربران جان دادن دست از مانند بحرانی بسیار وضعیت یک به منجر تواندمی بیفتد، خطر به هاپیام

 نوع هر اصلی هدف واقع، در. ببرد بین از را خودرویی شبکه تواندمی که است جدی حمله یک( DoS) سرویس انکار حمله

 حملات. (2018،  2)کومار و دوتا نباشد دسترس در نظر مورد کاربران برای شبکه خدمات که است این سرویس انکار حمله

 حملات وقوع چنینهم. بیندازند خطر به را هاانسان جان و شوند کاربران نارضایتی و ومرجهرج موجب توانندمی سرویس ارانک

 انواع شناسایی برای دقیق حلیراه یافتن بنابراین؛ کندمی ترپیچیده را هاآن شناسایی کوتاه، زمانی بازه یک در سرویس انکار

 کیفیت حفظ ،یهنقل یلوسا ینترنتا امنیت سطح ارتقاء کاربران، جان نجات برای لازم قداماتا از یکی سرویس انکار حملات

 .(2021،  3)ورما و همکاران است کاربران رضایت جلب و خدمات

 :(2020)آدیکاری و همکاران،  اتفاق افتد مختلف روش سه به تواندیم نقلیه وسایل اینترنت در DoS حمله

. شودیم محدود ارتباطی کانال کردن مسدود با شبکه به کاربران دسترسی آن در که ارتباطی یهاکانال کردن مسدود( الف

 .شودیم انجام  RSU4 و هاگره بین یا دامنه یک در موجود یهاگره بین بالا فرکانس با سیگنال ارسال با کانال پارازیت

 را دیگر یهاگره و کندیم ارسال شبکه های RSU یا دیگر یهاگره به را جعلی ترافیک ،مهاجم آن در که شبکه اضافه بار( ب

 .کندیدا میپ کاهش شبکه عملکرد نهایت در و داردیبازم اساسی کارهای انجام از را هاآن و کندیم مشغول

 .کندیم دسترسیرقابلغ هاگره سایر برای را اطلاعات ،هابسته کردن drop با مهاجم حالت، این در بسته بردن یناز ب( ج

 بیشتر و بیشتر ،نفوذ تشخیص در عمیق یادگیری فناوری از استفاده اخیر، هایسال در عمیق یادگیری فناوری مداوم توسعه با

 مربوط عمیق عصبی شبکه به که است ماشین یادگیری از اییرمجموعهز عمیق، یادگیری. (2021)احمد و همکاران،  شودمی

 در و شودیم داده وزشآم و ساخته مدلی عمیق یادگیری در اصل در. شودیم محسوب وزر مسائل ینترداغ از یکی و شودیم

 مورد آزمایش و تست پاسخگوی تواندیم بالا بسیار سرعت با کهداشت  خواهیم داده پایگاه یک همانند شده ذخیره مدل نهایت

 بالاتری قتد و صحت میزان از( SNN) مقعکم هاییتمالگور به نسبت عمیق یادگیری هایالگوریتم چنینهم. باشد نظر

 در موضوعات نجدیدتری از نقلیه وسایل اینترنت در حملات تشخیص برای عمیق یادگیری رویکرد بنابراین ؛هستند برخوردار

 .است یافته دست یخوب یاربس نتایج به که شودمی محسوب زمینه این

 یهاداده پردازش برای که شودیم محسوب عمیق یادگیری یاهمدل ترینیجرا از ، 5(CNN) کانولوشن عصبی یهاشبکه

 یک چنینهم کانولوشن عصبی یهاشبکه .(2021)احمد و همکاران، گیرند یم قرار استفاده مورد بسیار ماتریسی و حجیم

 عصبی شبکه یبرا یازن مورد داده هاییورود تعداد رساندن حداقل به برای که است کننده متمایز عمیق یادگیری الگوریتم

 یهاشبکه بنابراین؛ است شده طراحی پارامترها، اشتراک و پراکنده تعامل معادل، نمایش از استفاده با( ANN) قدیمی مصنوعی

 .دارد نیاز آموزش برای کمتری زمان به و شودیم پذیرتریاسمق کانولوشن عصبی

 مجموعه از استفاده با یهنقل یلوسا ینترنتا در سرویس انکار حمله تشخیص برای عمیق یادگیری مدل یک ما مقاله، این در

 ارزیابی را سرویس انکار حملات مختلف انواع همچنین. کنیممی ارائه LRS-VDoS  (2020،  6)راحل و همکاران جدید داده

 .گیریممی نظر در بلادرنگ مدل یک داشتن برای را تشخیص زمان و کنیممی

 
                                                           
1.  Kelarestaghi et al. 
2.  Kumar & Dutta 
3.  Verma et al. 
4.  Road Side Unit 

5.  Convolutional Neural Network 

6.  Rahal et al. 
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 :است زیر هایینوآور دارای پژوهش این

 یلاوس ینترنتا در سرویس انکار حمله تشخیص برای کانولوشن عصبی شبکه بر مبتنی نفوذ تشخیص سیستم یک (1

 ،UDP سیلاب جمله زا سرویس انکار حملات مختلف انواع تواندمی پیشنهادی نفوذ تشخیص سیستم. شودمی پیشنهاد یهنقل

 .کند شناسایی را Slowloris و SYN سیلاب

 شودمی مقایسه یهنقل یلوسا ینترنتا در سرویس انکار حمله تشخیص برای کانولوشن عصبی شبکه مختلف مدل دو (2

 .برسیم بلادرنگ تشخیص زمان و تشخیص نرخ بهترین به هالایه مناسب تعداد انتخاب با تا

 محیط سه در را واقعی شبکه هایداده که VDoS-LRS جدید و واقعی داده مجموعه روی بر پیشنهادی روش (3

 هایداده وعهمجم از شده ارائه نفوذ تشخیص هایسیستم از برخی. شودمی ارزیابی دهد،می نشان روستایی و شهری بزرگراه،

 .شودمی نادرست ارزیابی باعث که کنندمی استفاده قدیمی بسیار یا غیرخودرویی

 پیشینۀ پژوهش

 وسایل اینترنت در حملات تشخیص زمینه در موجود کارهای از یبسیار یادگیری ماشین در بر مبتنی های IDS از استفاده

 سیل حملات تشخیص به پشتیبانی بردار ماشین کمک به ،(2020،  1)سای و همکاران پژوهش در. شودمی دیده نقلیه

DDoS بر مبتنی UDP وزنکسب الگوریتم یک ارائه با پیشنهادی سیستم این. است شده پرداخته نقلیه وسایل اینترنت در 

 الگوریتم ها،ویژگی کاهش منظور به واقع در. است گرفته در نظر را OBU منابع محدودیت ،4 به 29 از هاویژگی و کاهش

 بهینه هسته تابع از استفاده حال، این با .شودیم استفاده SVM موزشآ برای بستگیهم بر مبتنی ویژگی انتخاب مدکارآ

 برای چالش یک ،شودیم استفاده ،نیستند تفکیک قابل خطی صورت به که نیزما هاداده جداسازی برای که SVM در

 .(2020،  2)دادی و عابد است نظر مورد یبنددسته سرعت به دستیابی

 استفاده خودرویی هایشبکه در DDoS حمله شناسایی برای KNN بر مبتنی یبنددسته از( 2021،  3)کادام و کرووی

 پرهزینه و برزمان رفته، دست از هایگره شناسایی و k بهینه مقدار تعیین امااست؛  ساده KNN از استفاده گرچها ؛اندکرده

 .است

 محیط در نفوذ و ناهنجاری تشخیص برای RF (2021،  5همکاران(، )زنگ و 2021،  4)بانگی و همکاران مطالعات برخی در

 SVM و( ANN) مصنوعی عصبی شبکه ،KNN از هترب RF که اندداده نشان و است شده پیشنهاد نقلیه یلوسا ینترنتا

 نتیجه در .دارد نیاز کمتری ورودی هاییژگیو به زیرا ؛کندیم عمل نقلیه یلوسا ینترنتا هایشبکه در DDoS تشخیص در

 .ندارد نیاز بلادرنگ IDS در ویژگی انتخاب برای سنگین محاسبات به

 اینترنت یهاشبکه در ناهنجاری تشخیص برایرا  mean-k بندیخوشه بودن مناسب (2020،  6)دی آنجلو و همکاران

 در هایناهنجار تشخیص برای داده بر مبتنی رویکرد یک واقع در. دهدمی نشان ویژگی شباهت محاسبه با نقلیه وسایل

 در و کندمی یندبدسته را هاپیام سپس و گیردمی یاد را گذرگاه از عبوری هاییامپ رفتار که شودمی ارائه CAN گذرگاه

 و است DoS حملات انواع تشخیص به قادر پیشنهادی سیستم این. دهدمی هشدار مخرب، هایکاربرد صورت در نهایت

 دقت، ارزیابی معیارهای اما ؛کندمی عمل حملات تشخیص در SVM و KNN از بهتر k-means که داده است نشان

 .است نکرده بررسی کارآمدتر تشخیص منظور به را F معیار و فرخوانی

 شناخته حملات صتشخی در بالایی دقت زیرااست؛  یهنقل یلوسا ینترنتا از محافظت برای رویکردها بهترین از عمیق یادگیری

 .دارد شده

                                                           
1.  Sai et al. 

2.  Dadi & Abid 

3.  Kadam & Krovi 

4.  Bangui et al. 

5.  Zeng et al. 

6.  D’Angelo et al. 
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 برای عمیق یادگیری بر مبتنی نفوذ تشخیص سیستم یک( 2020،  2همکاران و اشرف) و (2019،  1)ژانگ و همکاران 

 car hacking هایداده مجموعه برای یببه ترت %98 و %99 کلی صحت به که دادند پیشنهاد هوشمند ونقلحمل هایسیستم

 .است یدهرس ،UNSWNB-15 و

 یلوسا ینترنتا در سایبری حمله تشخیص صحت بهبود منظور به ترکیبی عمیق یادگیری مدل یک( 2022، همکاران و اله)

( DNN) عمیق عصبی شبکه بر مبتنی نفوذ تشخیص سیستم یک( 2021،  3رانهمکا و علادی) همچنین. دادند پیشنهاد یهنقل

( RSUs) یاکنار جاده واحدهای در استقرار با پیشنهادی نفوذ تشخیص سیستم این. دادند پیشنهاد خودرویی هایشبکه برای

 انجام را ناهنجاری تشخیص عادی، و مخرب ترافیک به هاآن بندیدسته و نقلیه وسایل پخشی همه یهاداده تمام دریافت و

 .است یافته دست %98 بالای صحت به سیستم این. دهدیم

،  4همکاران و )نی. کردند استفاده نقلیه وسایل اینترنت در حملات شناسایی برای کانولوشن عصبی شبکه از محققان از برخی

 ایجاده کنار واحد رفتارهای که دادند ارائه کانولوشن عصبی شبکه چارچوب با داده بر مبتنی نفوذ تشخیص سیستم یک (2020

 منابع محدودیت پیشنهادی، نفوذ تشخیص سیستم. کندمی وتحلیلیهتجز مختلف حملات برابر در را یهنقل یلوسا ینترنتا در

. کندمی یآورجمع یاکنار جاده واحدهای از را شبکه یهاداده و است گرفته در نظر را یهنقل یلوسا( OBU) داخلی واحدهای

 .است رسیده %60/97 به PCA و SVM ،عمقکم عصبی هایشبکه با مقایسه در پیشنهادی عمیق معماری صحت نهایت، در

 حملات برابر در نقلیه وسایل CAN درگاه از محافظت برای نفوذ تشخیص سیستم ( یک2021)احمد و همکاران،  همچنین

DoS و Fuzzy معماری. کردند ارائه VGG مثبت نرخ توجهی قابل طور به شده ارائه عمیق یادگیری سیستم و دهش استفاده 

 نرخ با %96 هب سیستم این کلی صحت. دهدمی قدیمی کاهش ماشین یادگیری هایتکنیک با مقایسه در را( FPR) کاذب

 .است رسیده %6/0 کاذب مثبت

 هادپیشن یهنقل یلوسا داخلی احدهایو در مخرب ترافیک تشخیص برای DeepVCM چارچوب ( یک2019همکاران،  و )زنگ

 شده ارزیابی F1 معیار و فراخوانی دقت، با مدل این عملکرد. است شدهتشکیل LSTM و کانولوشن عصبی شبکه از که دادند

 یهنقل یلاوس ینترنتا در پیشنهادی نفوذ تشخیص هایسیستم است؛ اگرچه نگرفته قرار مورد بررسیصحت  یارمع اما است؛

 انکار حمله تلفمخ انواعمؤثر  شناسایی چنین،هم. دارد وجود عملکرد بهبود برای زیادی جای هنوز اما دارند؛ یبالای دقت

 کهدر حالی  د،شو جلوگیری حمله این مخرب اثرات از تا شودیم محسوب نقلیه وسایل اینترنت اساسی نیازهای از سرویس

 نظر در ،اراکمؤثر و  نفوذ تشخیص سیستم یک ارائه منظور به. کردندن توجهآن  به پیشنهادی نفوذ تشخیص هایسیستم اکثر

 دقیق تشخیص به پیشنهادی مدل بنابراین، هست؛ ضروری واقعی، داده مجموعه از استفاده و ارزیابی معیارهای تمام گرفتن

 .ردازدپیم VDoS-LRS داده مجموعه از استفاده با نقلیه وسایل اینترنت در سرویس انکار حمله انواع

 

                                                           
1.  Zhang et al. 

2.  Ashraf et al. 

3.  Alladi et al. 

4.  Nie et al. 
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 IoVرد عمقکم یادگیری بر مبتنی موجود نفوذ تشخیص یهاستمیس مقایسه: 1جدول 

 سال مقاله

تکنیک 

استفاده 

 شده

 هدف مجموعه داده
معیارهای 

 ارزیابی
 هایتمحدود

 و نی

 همکاران
2020 

شبکه 

عصبی 

کانولوشن 

(CNN) 

)ایجاد یک 

 بستر

 یشیآزما

برای 

 سازییهشب

 (IoVصحنه 

ستم طراحی یک سی

تشخیص نفوذ مبتنی 

بر داده با 

 وتحلیلیهتجز

در ، RSUرفتارهای 

حملات  برابر

مختلفی که منجر به 

نوسانات نامنظم 

جریان ترافیک 

 .شودیم

صحت، دقت، 

 اریمع ،یفراخوان

F  و هشدار

 1غلط

 داده مجموعه از استفاده عدم -

 عمومی.

 با اًصرف پیشنهادی روش ارزیابی -

 یستب و RSU یک ،چهار مهاجم

OBU. 

اشرف و 

 همکاران
2020 

شبکه 

عصبی 

بازگشتی 
LSTM 

Car Hack 
و 

UNSWN-
B15 

ارائه یک سیستم 

تشخیص نفوذ برای 

ونقل سیستم حمل

(، به ITS) هوشمند

ویژه برای کشف 

مشکوک  هاییتفعال

شبکه داخل وسیله 

(، IVN) نقلیه

و  V2Vارتباطات 
V2I 

صحت، دقت، 

و  یفراخوان

 F اریمع

 بالا. اسخپ زمان -

 ملات.ح بیشتر انواع بررسی به نیاز -

 .هایژگیو کردن فیلتر عدم -

 .چند کلاسه تشخیص عدم -

 و علادی

 همکاران
2021 

شبکه 

عصبی 

عمیق 

(DNN) 

VeReMi 
Extension 

ارائه یک سیستم 

تشخیص نفوذ مبتنی 

با  که DNN بر

 ها RSUاستقرار در 

 یهادادهو دریافت 

همه پخشی وسایل 

، تشخیص نقلیه

ناهنجاری را انجام 

 .دهدیم

صحت، دقت، 

 ی وفراخوان

 F اریمع

 نرخ کاذب، مثبت نرخ بررسی عدم -

 .پاسخ زمان و کاذب منفی

 RSU یبر رو زیاد یبار محاسبات -

 در اختلال موجب است ممکن ها

 .شود IoV در نآ عملکرد

                                                           
1.  False Alarm 
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 IoVرد عمقکم یادگیری بر مبتنی موجود نفوذ تشخیص یهاستمیس مقایسه: 1جدول 

 سال مقاله

تکنیک 

استفاده 

 شده

 هدف مجموعه داده
معیارهای 

 ارزیابی
 هایتمحدود

علادی و 

 همکاران
2021 

LSTM 
انباشته 

 شده و
CNN-
LSTM 

VeReMi 
Extension 

شناسایی وسایل 

نقلیه بدرفتار قبل از 

درخواست ارتباط از 

واحد داخلی 

(OBU وسایل )

 با کمکنقلیه، 

کنار  یواحدها

 یاجاده

صحت، دقت، 

فراخوانی و 

 Fمعیار 

 یلدل به V2V ارتباطات در تأخیر -

 RSU از استفاده

 ساسح کاربردهای برای نامناسب -

از  استفاده دلیل به تأخیر به

 ایلبه سباتمحا

 

 روش پژوهش

 راهکار پیشنهادی

 سیلاب جمله از سرویس انکار حملات مختلف انواع بتواند که است نفوذ تشخیص سیستم یک توسعه ،پژوهش این هدف

SYN، سیلاب UDP و Slowloris کند شناسایی یهنقل یلوسا ینترنتا شبکه روستایی و شهری بزرگراه، محیط سه در را .

 TCP گانهسه دادن دست فرآیند از قربانی، یهنقل یلهوس به SYN زیاد هایدرخواست ارسال با SYN سیلاب حمله

 سیلاب حمله. کند دسترس غیرقابل هاگره سایر با ارتباط برای را آن و کند تمام را یهنقل یلهوس منابع تاکند می سوءاستفاده

UDP بسته زیادی تعداد UDP را سرور ارسالی، هایبسته به دادن پاسخ با تواندمی و دفرستمی سرور یک هایپورت به را 

 ICMP هایبسته ارسال به مجبور قربانی یهنقل یلهوس ،UDP هایبسته از زیادی تعداد برای بنابراین، ؛دارد نگه مشغول

 حمله یک orisSlowl. (2019،  1)گایو و همکاران شودمی خارج دسترس از کاربران سایر برای نهایت در و شودمی زیادی

 به و آرامی به هاداده شود.می ارسال سرور به HTTP درخواست زیادی تعداد آن در که است کاربرد لایه سرویس انکار

 .اندازدمی کار از و کندمی مشغول را سرور بنابراین؛ شودیم ارسال سرور به یادوره صورت

 پس و شوندمی لتبدی تصاویر به یهنقل یلوسا ینترنتا محیط هس در هابسته. دهدمی نشان را چارچوب این معماری 1 شکل

 ینترنتا در هابسته تا شوندمی داده آموزش کانولوشن عصبی شبکه بر مبتنی ما پیشنهادی مدل توسط گذاری،برچسب از

 .شوند بندیدسته مخرب و عادی به یهنقل یلوسا

 

 هاداده پردازشپیش

مکاران، ه)راحل و   VDoS-LRSداده مجموعه از ،یهنقل یلوسا ینترنتا برای نهادیپیش نفوذ تشخیص سیستم توسعه برای

. تاس Slowloris و UDP سیلاب ،SYN سیلاب: سرویس انکار حمله اصلی نوع سه شامل که شده است استفاده (2020

 هر زیرا است؛ گرفته نظر در را روستایی و بزرگراه شهری، محیط سه و است یهنقل یلوسا ینترنتا مختص داده مجموعه این

 .هستند یهنقل یلهوس سرعت و شبکه پوشش جمله از متمایزی هایویژگی دارای محیط سه

   

                                                           
1.  Gao et al. 
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Packets in 
Highway

Packets in 
Urban

Packets in 
Rural

Image Generation

Data Labeling

Conv2D 3x3, 16 ,ReLU

Maxpooling 2D

Conv2D 3x3, 128,ReLU

Maxpooling 2D

2(Conv2D 3x3, 256, 
ReLU)

AveragePooling2D

Dense 256,ReLU

Dropout

Dens 4,Softmax

Slowries

Normal

UDP Flood SYN Flood

DoS attack

 
 .کانولوشنعصبی شبکه بر مبتنی پیشنهادی نفوذ تشخیص سیستم چارچوب: 1 شکل

 و شهری محیط در رکورد 261891 بزرگراه، یطمح در رکورد 747694 و ویژگی 79 دارای VDoS-LRS داده مجموعه

 لف،مخت دسته پنج اساس بر را شبکه هایویژگی داده مجموعه این همچنین. است روستایی محیط در رکورد 646426

 گره ارزیابی برای( duration :مانند) رفتار بر مبتنی هایویژگی. است گرفته نظر در جریان و رفتار ها،بسته ها،بایت زمان،

 رفتار این بکشد، طول طولانی مدت برای اتصال یک اگر مثال، عنوان به .شودمی استفاده آن رفتار از قبل اقدامات ر اساسب

، total_f/b_Packets :مانند) هابسته و هابایت بر مبتنی هایویژگی. باشد DoS حمله یک رفتار است ممکن

Init_Win_bytes_forward/backward ،f/b_AvgBytesPerBulk ،total/min/max/mean/std_f/b_Pktl، 

f/b_PktsPerSecond  بر مبتنی هایویژگی. شودمی استفاده ،شده مبادله هایبسته یا هابایت تعداد شمارش برای( …و 

 این، بر علاوه. کندمی فراهم را است DoS حمله نشانه که غیرعادی و زیاد ترافیک افزایش تشخیص امکان بسته، و بایت

 :مانند) مانز بر مبتنی هایویژگی دلیل، همین به است؛ کوتاه خیلی DoS حمله یک در هابسته انتقال بین شده صرف انزم

Min/mean/max/std_active ،total/min/max/mean/std_f/b_iat ،Min/mean/max/std_idle  تواندمی( …و 

، Flow_Pkts/Byts_PerSecond :مانند) داده جریان هایویژگی. باشد DoS حملات دهندهنشان

min/max_flowpktl ،Min/max/mean/std_flowiat ،Sflow_f/b_Packet ها،بسته روی بر تمرکز جایه ب( … و 

 .کنندمی کار کمتر سازیذخیره فضای با هابسته از جریانی روی

 تغییر را هاآن تیراح به توانندمی هامهاجم زیرا است؛ نگرفته در نظر را مقصد و مبدأ IP آدرس و پورت داده، مجموعه این

 .کند جلوگیری هاویژگی بقیه دقیق وتحلیلیهتجز از و کند گمراه را بندیدسته ،مدل است ممکن همچنین. دهند

 طرفی از. کردیم استفاده هاداده کردن تمیز برای Dropna از یهنقل یلوسا ینترنتا محیط سه در هابسته پردازشیشپ برای

 منجر که شدیم روبرو نامتعادل هایداده مشکل با عادی، کلاس و Slowloris حمله کلاس هاینمونه بودن کم به توجه با

 از حدیش ب گیرینمونه از متعادل، هایداده داشتن برای بنابراین،؛ (2021،  1)دو و همکاران شودمی نادرست بینیپیش به

 .کندمی تکرار اطلاعات دادن دست از دونب را کلاس هاینمونه که کردیم استفاده یتصادف

 دارند تصاویر روی بهتری عملکرد کانولوشن عصبی شبکه هایمدل زیرا ؛کردیم تبدیل تصویر هایفرم به را هاداده سپس

 LRS-VDoS داده مجموعه. است سبز و آبی قرمز، کانال سه با رنگی مربع تصویر یک تصویر هر. (2022،  2)یانگ و شامی

 همه اگر باینری، بندیدسته برای. شودمی تبدیل 79*79*3 شکل به تصویری به بسته هر بنابراین است؛ ویژگی 79 دارای

                                                           
1.  Du et al. 

2.  Yang & Shami 
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 هاینمونه با تصاویر دیگر، طرف از. شودمی یگذاربرچسب مخرب عنوان به تصویر آن ،باشند مخرب تصویر، یک یهانمونه

 از نمونه بیشترین با تصویر ما، چارچوب چندگانه یبنددسته نسخه برای. شوندمی گذاریبرچسب عادی عنوان با معمولی

 .شودمی گذاریبرچسب حمله نوع همان عنوان به سرویس انکار حمله نوع هر

. ستنده کانولوشن عصبی شبکه بر مبتنی ما پیشنهادی مدل توسط ،آموزش آماده تصاویر ها،داده پردازشپیش از پس

 هاینمونه ست،اقابل مشاهده  2 شکل که طورهمان. شده است داده نشان 2 شکل در بزرگراه محیط در کلاس هر هاینمونه

 الگوهای دارای سرویس انکار حمله مختلف انواع که حالی در ،هستند متفاوت ویژگی الگوهای دارای مخرب هاینمونه و عادی

 .کندمی دشوار را سرویس انکار حمله مختلف انواع دقیق تشخیص مسئله این که هستند مشابه ویژگی

 

 مخرب                   عادی    

        
 باینری یبنددستهالف( 

 SYN           Slowlorisسیلاب           UDPسیلاب               عادی     

                  
 چندگانه یبنددستهب( 

 .چندگانه بندیدسته( ب  باینری، بندیهدست( الف: بزرگراه محیط در کلاس هر تصاویر نمونه: 2 شکل

 

 هایافته وتحلیلتجزیه

 کانولوشن عصبی شبکه بر مبتنی پیشنهادی مدل

)سونگ و  شودمی استفاده تصاویر بندیدسته برای عمدتاً که است عصبی هایشبکه از زیرگروهی کانولوشن عصبی شبکه

 و دهدمی تشخیص انسانی نظارت بدون را مهم هایویژگی خودکار طور به کانولوشن عصبی شبکه. (2020،  1همکاران

 تعداد آن ادغام هایلایه همچنین. دهدمی کاهش را تصاویر بالای ابعاد اطلاعات، دادن دست از بدون آن کانولوشنی هایلایه

 .کندمی جلوگیری برازش یشب از و دهدمی کاهش را یادگیری پارامترهای

 عصبی شبکه مدل دو ،VDoS-LRS داده مجموعه روی بر کانولوشن عصبی شبکه مختلف هایمدل آموزش از پس

 و مناسب هایلایه دتعدا با که هستند منتخبی یهامدل ،2 مدل و 1 مدل. شوندمی انتخاب عملکرد بهترین با کانولوشن

 کانولوشن هاییهلا دارای 2 مدل که تفاوت این با دارند، مشابهی ساختار مدل دو این. اندشده طراحی هاآن صحیح چیدمان

 در هاوننور تعداد. دهدمی توضیح را مدل دو این ساختار 2 جدول. است شده داده توضیح 2 جدول در که است بیشتری

 .شده است داده نشان پرانتز در لایه هر

 استفاده کانولوشن هایلایه از پس ادغام حداکثر لایه و( ReLU) شده اصلاح خطی واحد سازفعال ،2 و 1 مدل دو هر در

 در را ویژگی آن شده، اصلاح خطی واحد سازفعال و کندمی فیلتر خاص ویژگی یک برای را تصویر کانولوشن، لایه. شودمی

؛ دهد افزایش را هاویژگی تا کندمی متراکم را تصویر ادغام حداکثر لایه نهایت، در. دهدمی تشخیص شده فیلتر تصویر

 عصبی شبکه یاندازراه برای نیاز مورد محاسبات در نمایی رشد از جلوگیری به شده اصلاح خطی واحد از هاستفاد بنابراین،
                                                           
1.  Song et al. 
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 بیش از جلوگیری به حذفی لایه و جهانی میانگین ادغام لایه از استفاده همچنین. (2017،  1)راغو و همکاران کندمی کمک

 .کنندمی کمک ما پیشنهادی مدل برازش

 کلاس که شودمی استفاده کلاس هر هایاحتمال برگرداندن منظور به چندگانه بندیدسته برای softmax تابع از نهایت، در

 برای ضرر تابع عنوان به( categorical crossentropy) ایطبقه متقاطع آنتروپی سپس،. دارد را احتمال بیشترین هدف

 متقاطع آنتروپی ضرر تابع داریم، کلاس دو از بیش ما که آنجایی از. شودمی استفاده احتمال هایتوزیع بین تفاوت محاسبه

 ممکن نتایج ترینیقدق ارائه و ضرر تابع کاهش برای سازینهبه عنوان به آدام از همچنین. است انتخاب بهترین ایطبقه

 .(2021،  2)لی و همکاران است سریع بسیار سازبهینه این زیرا کردیم؛ استفاده

 شده ارائه مدل دو در هالایه : چیدمان2جدول 

 2مدل  1مدل  هایهلا

 Conv(16) Conv(16) 1لایه 

 Maxpooling Maxpooling 2لایه 

 Conv(256) Conv(128) 3لایه 

 Averagepooling Maxpooling 4لایه 

 Dense(256) Conv(256) 5لایه 

 Dropout Conv(256) 6لایه 

 Dense(4) Averagepooling 7لایه 

 Dense(256) - 8یه لا

 Dropout - 9لایه 

 Dense(4) - 10لایه 

 

 2 مدل مدل، ود این بین از. شوندمی داده آموزش یکسان و لازم تکرار تعداد با آموزشی داده مجموعه روی بر 2 و 1 مدل

 این ارزیابی لکام شرح .آوردمی دست به سرویس انکار حمله مختلف انواع بندیدسته در بهتری نتایج زیرا ؛شودمی انتخاب

 است لایه 10 فردمنحصربه کانولوشن عصبی شبکه یک( 2 مدل) پیشنهادی مدل بهترین. است شده آورده ادامه در مدل دو

 لایه کانولوشن، لایه ،دغامحداکثر ا لایه کانولوشن، لایه ،حداکثر ادغام لایه کانولوشن، لایه: است زیر لایه توپولوژی دارای که

 که کانولوشن لایه چندین داشتن. متراکم لایه نهایت در و حذفی لایه متراکم، لایه جهانی، میانگین ادغام لایه کانولوشن،

 تصاویر از را( هاگوشه و هالبه فقط نه) بالا سطح هایویژگی تا دهدمی اجازه مدل به اند،گرفته قرار مدل عمق امتداد در

 دست از بدون تصویر، از بهتری نمایش توانیممی متوالی کانولوشن لایه دو از استفاده با همچنین. کنند استخراج ورودی

 .باشیم داشته مکانی اطلاعات تمام سریع دادن

 ارزیابی مدل پیشنهادی

)راحل و همکاران،  VDoS-LRS داده مجموعه روی بر پیشنهادی کانولوشن عصبی شبکه بر مبتنی نفوذ تشخیص سیستم

 کانولوشن عصبی شبکه مدل بخش، این در. است 2020 سال به مربوط و جدید داده، مجموعه این. است شده ارزیابی( 2020

 مخرب و عادی ترافیک به هابسته بندیدسته برای باینری بندیدسته: کنیممی ارزیابی سناریو دو طریق از را خود پیشنهادی

 از ما(. Slowloris و UDP سیلاب ،SYN سیلاب) یسسرو انکار حمله مختلف انواع بندیدسته برای چندگانه بندیدسته و

                                                           
1.  Raghu et al. 

2.  Li et al. 
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 برای نآ درصد 25 و آموزش برای آن درصد 75. کردیم استفاده خود هایآزمایش برای VDoS-LRS داده مجموعه 100%

 .است شده استفاده تست

از بستر  ها،آزمایش در .دادیم انجام پایتون در Scikit-learn و Keras هایکتابخانه از استفاده با را خود هایآزمایش ما

Google colab دارای زیرا ؛است شده استفاده مدل ترسریع آموزش برای GPU قدرتمند (Tesla K80 )ندهپرداز و Intel 

Xeon است گیگاهرتز 20/2 هسته دو با. 

 عملکرد ارزیابی برای( FNR) کاذب منفی نرخ و کاذب مثبت نرخ ،F1 معیار فراخوانی، دقت، صحت، جمله از ارزیابی، معیارهای

 ارزیابی برای این، بر علاوه. (2020،  1)پاورز باشیم داشته پیشنهادی نفوذ تشخیص سیستم از کاملی ارزیابی تا اندشده استفاده

 با برابر هادوره تعداد ما، هایآزمایش در. شودمی مقایسه و شده گرفته نظر در نیز بسته هر تست زمان پیشنهادی، مدل کارآمد

 همچنین،. شود آموزشی داده مجموعه برازش بیش به منجر تواندمی زیاد بسیار هایدوره زیرا ؛است شده گرفته نظر در 20

 بهبود دوره، 8است تا اگر در طول  شده انتخاب (Early stoppingزودهنگام ) توقف برای 8 برابر (patienceصبر ) مقدار

 به همچنین. کند جلوگیری برازش یشب از تا متوقف را ی مشاهده نشود، آموزشاعتبارسنج داده مجموعه در مدل عملکرد

 را کمتری جستجوی مراحل تربزرگ هایدسته زیرا گرفتیم؛ نظر در 128 برابر را دسته اندازه آموزش، سرعت افزایش منظور

 .دهندمی انجام بهینه حل برای

      
 چندگانه یبنددستهب(                                   باینری                     یبنددستهالف( 

 شهری. محیط برای( 2) مدل در دوره به ضرر و صحت : نمودارهای3شکل 

 نتایج که طورهمان. دهندمی شرح( روستایی و شهری بزرگراه،) محیط سه در را مدل دو این بندیدسته نتایج 5 تا 3 جداول

 مدل. دهدمی تشخیص مؤثر طور به محیط سه هر در را یسانکار سرو حملات مختلف انواع ما پیشنهادی مدل دهد،می نشان

 در و بگیرد یاد را ریبیشت پایین سطح هاییژگیو شودیم باعث که دارد 1 مدل به نسبت بیشتری کانولوشنی هاییهلا 2

 در مختلف جنتای همچنین. دهدمی افزایش را حملات تشخیص زمان اما پیدا کند؛ دست بهتری نتایج به چندگانه بندیدسته

 نتایج بر نقلیه لوسای سرعت و شبکه تراکم مانند خود فردمنحصربه هایویژگی با محیط هر که دهندمی نشان محیط سه

 .گذاردمی تأثیر حمله تشخیص

 جمله از رزیابیا معیارهای تمام در پیشنهادی مدل که کنیممی مشاهده آمده، دست به ارزیابی معیارهای مقادیر ملاحظه با

 چیدمان و هالایه مناسب دتعدا انتخاب دهندهنشان خوب، عملکرد این. دارد را مقدار بیشترین F معیار و فراخوانی دقت، صحت،

 کلاس هر نوع هایداده و نرمال کلاس در درستی به نرمال هایداده چه هر واقع در. است پیشنهادی مدل در هاآن درست

 مقدار شوند، شناسایی حمله نوع همان کلاس در درستی به( Slowloris و UDP سیلاب ،SYN سیلاب) سرویس رانکا حمله

 هایشبکه در خربم ترافیک تشخیص در کارایی بالاترین پیشنهادی مدل این بنابراین؛ داشت خواهیم بالاتری فراخوانی و دقت

 .داشت خواهد را خودرویی

                                                           
1.  Powers 
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 %100 اعتبارسنجی صحت و %100 آموزشی صحت دارای پیشنهادی مدل ،است شده دهدا نشان 3 شکل در که طورهمان

 اعتبارسنجی ضرر تابع ترتیب به سبز و مشکی نمودارهای و آموزش و اعتبارسنجی صحت ترتیب به قرمز و یآب نمودارهای. است

 دهد؛می نشان را برازش بیش پایانی، ایهدوره در آموزش دقت و اعتبارسنجی نمودارهای بین فاصله. دهندمی نشان را آموزش و

 .داریم را برازش یشب کمترین ما دهد،می نشان 3 شکل که طورهمان اما؛ است بیشتر برازش یشب باشد، بیشتر فاصله اگر

 با روستا و شهری بزرگراه، محیط سه هر در ما پیشنهادی مدل زیان تابع دهد،می نشان 3در شکل  نمودارها که طورهمان

 نرخ چه هر زیرا؛ هست بهینه یادگیری نرخ به رسیدن دهندهنشان این. است رسیده مقدار کمترین به خوبی کاهشی شیب

 شود، انتخاب تربزرگ یادگیری نرخ هرچه طرفی از. بود خواهد بیشتر زیان تابع بهبود امکان شود، انتخاب ترکوچک یادگیری

 نتیجه آن نوسان عدم و زیان تابع کم مقدار از بنابراین؛ شویم روبرو برازش یشب مشکل و زیان تابع نمودار نوسان با است ممکن

 شیب برای توانمی که دلایلی از همچنین. است شده انتخاب پیشنهادی مدل این برای یادگیری نرخ بهترین که گیریممی

 هاییهلا بین در تصادفی حذف هاییهلا درست استفاده برد، نام پیشنهادی مدل زیان تابع نمودار نوسان بدون و خوب کاهشی

Dense است. 

 

 بزرگراه محیط در هامدل عملکرد مقایسه و : ارزیابی3جدول 

دسته
ی

بند
 

چندکلاسه
 

 F معیار فراخوانی دقت کلاس روش

میانگین 

مثبت 

 کاذب

میانگین 

منفی 

 کاذب

میانگین 

 صحت

زمان 

 هرتست 

 بسته

 )ثانیه(

1مدل   

00/1 عادی  00/1  00/1  

00056/0  00141/0  99913/0  05478/0  

 حمله سیلاب
UDP 

00/1  99435/0  99717/0  

 حمله سیلاب
SYN 

00/1  00/1  00/1  

Slowloris 99257/0حمله   00/1  99627/0  

 

2مدل   

 

 

00/1 عادی  00/1  00/1  

00/0  00/0  00/1  05824/0  

 حمله سیلاب
UDP 

00/1  00/1  00/1  

 حمله سیلاب
SYN 

00/1  00/1  00/1  

Slowloris 00/1حمله   00/1  00/1  

)راحل و 

همکاران

 ،2020)  

99988/0 عادی  99992/0  99990/0  

00003/0  00025/0  99998/0  
 

- 

 حمله سیلاب
UDP 

99999/0  99999/0  99999/0  

 حمله سیلاب
SYN 

00/1  00/1  00/1  

Slowloris 99905/0حمله   99905/0  99905/0  

دسته
ی

بند
 

ی
باینر

 

1مدل   
00/1 عادی  96341/0  98137/0  

01829/0  01829/0 99713/0  05420/0  
99690/0 مخرب  00/1  99845/0  

2مدل   

 

00/1 عادی  00/1  00/1  
00/0  00/0  00/1  06022/0  

00/1 مخرب  00/1  00/1  

99988/0 عادی  99992/0  99990/0  00004/0  00004/0  99988/0  - 
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 نزولی روند تکرار، کمترین با و شده بهتر یادگیری مرحلهبهمرحله دهد،می نشان 3 در شکل نمودارها که طورهمان همچنین

 نتیجه توانمی است، نزدیک اعتبارسنجی هایداده زیان تابع به آموزشی هایداده زیان تابع آنجایی از. شودمی کامل زیان تابع

 خوب آموزشی هایداده روی تنها نه ما پیشنهادی کانولوشن عصبی شبکه مدل. است شده کنترل خوبی به برازش یشب گرفت

 در رزیابیا معیارهای مقادیر بودن بالا دیگر، عبارت به؛ کندمی عمل خوب بسیار آزمایشی هایداده مورد در بلکه ؛داده جواب

 .است ما پیشنهادی راهکار یعال یاربس عملکرد دهندهنشان زیان، تابع خوب بسیار کاهش و پیشنهادی مدل

 یا نگرفتند در نظر را سرویس انکار مخرب حملات پرداختند، نقلیه وسایل اینترنت در حملات تشخیص به که مقالاتی اکثر

 ذکر ارزیابی معیارهای برخی مقالات برخی. نگرفتند در نظر را حمله این انواع پرداختند، DoS حمله تشخیص به که مقالاتی

 طوره ب. باشد معیار نآ بودن پایین تواندیم آن دلایل از یکی که نکردند بررسی خود یشنهادیراهکار پ ارزیابی منظور به را شده

 صحت معیار ،IoVدر  DoS حمله تشخیص منظور به خود پیشنهادی روش ارزیابی در( 2019 )زنگ و همکاران، مقاله مثال،

 .است نکرده بررسی را

 شهری محیط در هامدل عملکرد مقایسه و : ارزیابی4جدول 

)راحل و 

همکاران

،2020)  

1

4

] 

99999/0 مخرب  99999/0  99999/0  

دسته
ی

بند
 

چندکلاسه
 

 F معیار فراخوانی دقت کلاس روش

میانگین 

مثبت 

 کاذب

میانگین 

منفی 

 کاذب

میانگین 

 صحت

زمان 

 هرتست 

 بسته

 )ثانیه(

1مدل   

00/1 عادی  00/1  00/1  

00/0  00/0  00/1  
 

05139/0  

 حمله سیلاب
UDP 

00/1  00/1  00/1  

 حمله سیلاب
SYN 

00/1  00/1  00/1  

Slowloris 00/1حمله   00/1  00/1  

 

2مدل   

 

 

00/1 عادی  00/1  00/1  

00/0  00/0  00/1  
 

05232/0  

 حمله سیلاب
UDP 

00/1  00/1  00/1  

 حمله سیلاب
SYN 

00/1  00/1  00/1  

Slowloris 00/1حمله   00/1  00/1  

 

)راحل و 

همکاران،

2020)  

99989/0 عادی  99969/0  99979/0  

00008/0  00008/0  99997/0  
 

- 

 حمله سیلاب
UDP 

00/1  00/1  00/1  

 حمله سیلاب
SYN 

99998/0  99998/0  99998/0  
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 لازم اندازد؛می خطر به را IoVشبکه  بودن در دسترس و افتدمی اتفاق ناگهانی طوره ب DoS حمله که جایی نآ از همچنین

 پیشنهادی روش شویم مطمئن تا کنیم محاسبه را پیشنهادی روش پاسخ زمان حمله، این موقع به تشخیص منظور به که است

 این مقالات اکثر اما؛ دهدمی نجات حمله این بزرگ از خطر را IoVشبکه  و دهدمی تشخیص را حمله این زمان، کمترین در

 .نکردند بررسی را مهم معیار

 شده انجام زیادی تحقیقات ماشین، یادگیری هایتکنیک از با استفاده حملات برابر در یهنقل یلوسا ینترنتا از محافظت برای

 NSL-KDD، KDD99 هایداده مجموعه از هاآن اکثر. نکردند استفاده خودرویی شبکه مختص هایداده مجموعه از اما است؛

. شودمی پیشنهادی مدل نادرست ارزیابی باعث که کردند استفاده هستند، خودرویی شبکه هایداده فاقد که UNSW-NB15 و

 واقعی محیط سازی،شبیه پارامترهای که حالی در دندکر استفاده شدهسازیشبیه هایداده از تحقیقات از برخی دیگر، سوی از

 یک ،VDoS-LRS داده مجموعه زیرا ؛داشتیم خود پیشنهادی مدل از صحیح ارزیابی یک ما بنابراین،؛ کنندنمی منعکس را

 .است یهنقل یلوسا ینترنتا مختص و واقعی جدید، داده مجموعه

 

 روستایی طمحی در هامدل عملکرد مقایسه و : ارزیابی5جدول 

Slowloris 99275/0حمله   00/1  99636/0  
دسته

ی
بند

 
ی

باینر
 

1مدل   
00/1 عادی  00/1  00/1  

00/0  00/0 00/1  05056/0  
00/1 مخرب  00/1  00/1  

2مدل   

 

00/1 عادی  00/1  00/1  
00/0  00/0  00/1  05057/0  

00/1 مخرب  00/1  00/1  

)راحل و 

همکاران،

2020)  

00/1 عادی  99984/0  99994/0  

00005/0  00005/0  99999/0  مخرب - 
99999/0  00/1  99999/0  

دسته
ی

بند
 

چندکلاسه
 

 F معیار فراخوانی دقت کلاس روش

میانگین 

مثبت 

 کاذب

میانگین 

منفی 

 کاذب

میانگین 

 صحت

زمان 

 هرتست 

 بسته

 )ثانیه(

1مدل   

99320/0 عادی  00/1  99659/0  

00044/0  00142/0  99929/0  05625/0  

 حمله سیلاب
UDP 

00/1  00/1  00/1  

 حمله سیلاب
SYN 

00/1  99429/0  99713/0  

حمله 
Slowloris 

00/1  00/1  00/1  

 

2مدل   

 

 

00/1 عادی  00/1  00/1  

00/0  00/0  00/1  05696/0  

 حمله سیلاب
UDP 

00/1  00/1  00/1  

 حمله سیلاب
SYN 

00/1  00/1  00/1  

حمله 
Slowloris 

00/1  00/1  00/1  
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 را تشخیص زمان اما یافتند؛ دست %99/99 صحت به( DT) تصمیم درخت الگوریتم از استفاده اب( 2020، همکاران و راحل)

 عصبی شبکه هایمدل که دهدمی نشان نتایج همچنین،. نگرفتند نظر در یسانکار سرو مخرب حملات بلادرنگ تشخیص برای

 .کنندمی عمل بهتر محیط سه هر در قدیمی ماشین یادگیری هایالگوریتم سایر از کانولوشن

 گیرینتیجه

 بزرگ شهرهای برای را تریبزرگ شبکه و است پذیرتریاسمق خودرو، اقتضایی هایشبکه با مقایسه در یهنقل یلوسا ینترنتا

 ممکن مختلفی حملات زیرا ؛شوندیم محسوب محیط این اساسی هایچالش از خصوصی حریم و امنیت اما ؛کندمی فراهم

انکار  حمله حملات، ینترمهم از یکی. شود شبکه ناکارآمدی و کاربر نارضایتی باعث و دهد رخ یهنقل یلوسا ینترنتا در است

. شودمی کاربران جان دادن از دست و ایجاده تصادفات موجب و اندازدمی خطر به را شبکه بودن در دسترس که است یسسرو

 برای نابراینب؛ کنند شناسایی مؤثر طور به را یسانکار سرو حملات مختلف انواع توانندینم موجود نفوذ تشخیص هایسیستم

 کانولوشن عصبی شبکه بر مبتنی نفوذ تشخیص چارچوب یک ما ،یسانکار سرو حملات در برابر یهنقل یلوسا ینترنتا از محافظت

انکار  حمله نوع هس که است لایه 10 کانولوشن عصبی شبکه یک شامل ما پیشنهادی نفوذ تشخیص سیستم. دادیم پیشنهاد را

 این. کندمی شناسایی( روستایی و شهری بزرگراه،) محیط سه در را Slowloris و SYN سیلاب ،UDP سیلاب: یسسرو

-VDoS داده مجموعه روی بر ما پیشنهادی نفوذ تشخیص سیستم. است چندگانه بنددسته هم و باینری بنددسته هم چارچوب

LRS صحیح ارزیابی برای چالشی یهنقل یلوسا ینترنتا مختص واقعی هایداده مجموعه از استفاده زیرا است؛ شده ارزیابی 

 که دهدمی نشان تجربی نتایج. است شده استفاده سیستم این کامل ارزیابی برای ارزیابی معیارهای تمام همچنین،. است

 به نسبت %100 صحت نرخ با را یسسروانکار  حملات مختلف انواع مؤثر طور به تواندمی ما پیشنهادی نفوذ تشخیص سیستم

 در حملات سایر شناسایی برای را خود پیشنهادی نفوذ تشخیص سیستم آینده، کارهای در. کند شناسایی موجود چارچوب

 .داد خواهیم گسترش یهنقل یلوسا ینترنتا محیط

 منابع
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)راحل و 

همکاران،

2020)  

 

99599/0 عادی  99989/0  99974/0  

 

0.00004 

 

0.00037 

 

0.99998 

 

- 

 

 

 حمله سیلاب
UDP 

00/1  00/1  00/1  

 حمله سیلاب
SYN 

00/1  99999/0  99999/0  

حمله 
Slowloris 

99954/0  99862/0  99908/0  

دسته
ی

بند
 

ی
باینر

 

1مدل   
92308/0 عادی  00/1  96/0  

00514/0  00514/0  99083/0  00561/0  
00/1 مخرب  98970/0  99482/0  

2مدل   
00/1 عادی  00/1  00/1  

00/0  00/0  00/1  05753/0  
00/1 مخرب  00/1  00/1  

)راحل و 

همکاران،

2020)  
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00015/0  00015/0  99998/0  - 
99998/0 مخرب  99999/0  99999/0  
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